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XIX LEGISLATURA

Disposizioni in materia di rafforzamento della cyber sicurezza
nazionale e di reati informatici (1143)

EMENDAMENTI

Art. 1

1.1
CuccHl, DE CRISTOFARO, Aurora FLoRIDIA, MAGNI

Apportare le seguenti modificazioni:

a) a comma 1, secondo periodo, aggiungere, in fine, le seguenti pa-
role: ", qualora gestiscano dati 0 servizi che rientrino nel perimetro di sicu-
rezzadi cui a periodo precedente.”;

b) al comma5, primo periodo, sostituire le parole: "chelareiterazio-
ne dell'inosservanza, nell'arco di cinque anni, comportera |'applicazione del-
le" con le seguenti: ", notificando la comunicazione all'Agenzia per I'ltalia
Digitale, che, a partire dalla terza inosservanza verranno applicate le";

c) a comma 6, primo periodo, sostituire le parole: "Nei cas di rei-
teratainosservanza' con le seguenti: "A partire dallaterzainosservanza’;

d) al comma 6, dopo le parole: "euro 125.000" inserire le seguenti:
"gualoral'inadempienzanon sia stata gia oggetto di provvedimento sanziona-
torio ai sensi del comma 5 dell'articolo 18-bis del decreto legislativo 7 marzo
2005, n. 82."



1.2
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, aggiungere, in fine, il seguente periodo: «L'Agenzia per la
cybersicurezza nazionale, con proprio provvedimento, individuale societain
house le quali, sullabase dellaloro attivitae del loro ambito di servizio, sono
ricomprese trai soggetti di cui a presente comma.».

1.3
CuccHl, DE CRISTOFARO, Aurora FLORIDIA, MAGNI

Dopo il comma 1, inserireil seguente:

«1-bis. Per lefinalitadi cui allapresente legge, per I'anno 2024, per
le pubbliche amministrazioni centrali di cui al comma 1 e I'Agenzia per la
cybersicurezza nazionale di cui al decreto-legge 14 giugno 2021, n. 82, con-
vertito, con modificazioni, dalla legge 4 agosto 2021, n. 109, sono stanziati
50 milioni di euro per I'acquisto di strumentazione tecnologiche atte a raffor-
zamento della cybersicurezza».

Conseguentemente, all'articolo 23:

a) al comma 1, primo periodo, premettere la parole: «Fermo restan-
do quanto previsto dal comma 1-bis,»;

b) dopo il comma 1, aggiungereil seguente:

«1-bis. Ai maggiori oneri derivanti dalladisposizione di cui al com-
ma 1-bisdell'articolo 1, pari a 50 milioni di euro per I'anno 2024, si provvede
mediante corrispondente riduzione dell'autorizzazione di spesa di cui all'arti-
colo 1, comma 272 dellalegge 30 dicembre 2023, n. 213».

1.4
CuccHi, DE CRISTOFARO, Aurora FLORIDIA, MAGNI

Dopo il comma 1, inserireil seguente:

«1-bis. Per lefinalitadi cui alla presente legge, per I'anno 2024, per
le pubbliche amministrazioni centrali di cui a comma 1 e I'Agenzia per la
cybersicurezza nazionae di cui a decreto-legge 14 giugno 2021, n. 82, con-
vertito, con modificazioni, dalla legge 4 agosto 2021, n. 109, sono stanziati
30 milioni di euro per I'acquisto di strumentazione tecnol ogiche atte al raffor-
zamento della cybersicurezza.



Conseguentemente, all'articolo 23:

a) al comma l, primo periodo, premetterela parole: «Fermo restando
guanto previsto dal comma 1-bis,»;

b) dopo il comma 1, aggiungereil seguente:

«1-bis. Ai maggiori oneri derivanti dalladisposizione di cui a com-
ma 1-bis dell'articolo 1, pari @30 milioni di euro per I'anno 2024 si provvede
mediante corrispondente riduzione dell'autorizzazione di spesadi cui all'arti-
colo 1, comma 272 dellalegge 30 dicembre 2023, n. 213x».

15
GIORGIS, BAZOLI, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Al comma 5, primo periodo, dopo le parole: «al'interessato» inserire le
seguenti: «, notificando la comunicazione all'Agenzia per I'ltaliadigitale,».

16
MaAI10ORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Al comma 5, secondo periodo, aggiungere, infine, le seguenti parole: «uni-
tamente alla definizione delle esigenze di natura tecnico-organizzativa che
motivano |'eccezione alla comminazione delle sanzioni di cui al'articolo 2,
comma 2.».

1.7
MUSOLINO, SCALFAROTTO

Al comma 5, aggiungere, in fine, il seguente periodo: «Le modalita delle
ispezioni di cui a periodo precedente devono, comunque, sempre garantireiil
contraddittorio eil diritto alla difesa».



Art. 2

2.1
PARRINI, GIORGIS, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 1, sostituire le parole da: «vulnerabilita» fino a: «comunicazio-
ne» con le seguenti: «e pubblicamente conosciute vulnerabilita cui risul-
tino esposti, provvedono, senza ritardo e comungque non oltre trenta giorni
dalla segnalazione,».

Conseguentemente, al comma 2, dopo le parole: «di cui a comma 1
del presente articolo» inserire le seguenti: «, per oltre due volte nell'arco di
un anno,».

2.2
MELONI, GIORGIS, PARRINI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 1, aggiungere, infine, le seguenti parole: «, avaleresullerisorse
economiche all'occorrenzamesse adisposizione dallamedesimaAgenzia».

Conseguentemente,

a) al medesimo articolo 2, dopo il comma 1, inserireil seguente:

«1-bis. Per |'attuazione del commalil Ministero dell'interno assegna
al'Agenziauno stanziamento pari a60 milioni di euro per ciascuno degli anni
2024 e 2025 che confluiscono nelle entrate dell'’Agenzia per la cybersicurez-
zanazionale di cui al'articolo 11, comma 2, letteraf), del decreto-legge 14
giugno 2021, n. 82, convertito, con modificazioni, dallalegge 4 agosto 2021,
n. 109.»;

b) all'articolo 8:

1) al comma 1, sostituireleparole: « nell'ambito dellerisorse umane,
strumentali e finanziarie disponibili alegislazione vigente» con le seguenti:
«nell'ambito delle risorse di cui @ comma 2-bis»;

2) dopo il comma 2, inserirei seguenti:

«2-bis. A parziale o totale reintegro delle spese sostenute, nell'am-
bito delle risorse assegnate all'Agenzia nel limite massimo di 40 milioni di
euro per ciascuno degli anni 2024 e 2025, |la medesima Agenzia provvede an-



nualmente a riparto in favore del soggetti di cui all'articolo 1, che attivano le
strutture di cui al comma 1 eindividuano il referente di cui al comma 2, die-
tro presentazione della domanda redatta sulla base delle modalitae dei criteri
indicati dalla medesima Agenzia.

2-ter. Lestrutturedi cui al commaleil personaledei soggetti di cui all'artico-
lo 1 sono tenuti a seguire periodicamente attivitaformative su tematiche di cy-
bersecurity per sviluppare una culturacyber, incrementare la consapevolezza
e le competenze specialistiche e divulgare buone pratiche per la prevenzione
e la gestione di potenziali attacchi. A parziae o totale reintegro delle spese
sostenute per |'attuazione del presente comma, nell'ambito delle risorse asse-
gnate all'Agenzianel limite massimo di 50 milioni di euro per ciascuno degli
anni 2024 e 2025, la medesima Agenzia provvede annualmente al riparto in
favore del soggetti di cui al'articolo 1, dietro presentazione delladomandare-
datta sullabase delle modalitaedei criteri indicati dallamedesima Agenzia.»;

c) all'articolo 24, sostituireil comma 1 con il seguente:

«1. Per I'attuazione delle disposizioni di cui all'articolo 2, comma
1-biseadl'articolo 8, commi 2-bis e 2-ter, il Ministero dell'interno assegnaal-
I'Agenzia uno stanziamento pari a 150 milioni di euro per ciascuno degli anni
2024 e 2025 che confluiscono nelle entrate dell'’Agenzia per la cybersicurez-
zanazionale di cui al'articolo 11, comma 2, lettera f), del decreto-legge 14
giugno 2021, n. 82, convertito, con modificazioni, dallalegge 4 agosto 2021,
n. 109. Agli oneri derivanti dall'attuazione delle disposizioni di cui a presen-
te comma pari a 150 milioni di euro per ciascuno degli anni 2024 e 2025, s
provvede mediante corrispondente riduzione del Fondo per interventi struttu-
rali di politicaeconomicadi cui al'articolo 10, comma 5, del decreto-legge
29 novembre 2004, n. 282, convertito, con modificazioni, dalla legge 27 di-
cembre 2004, n. 307».

2.3
VALENTE, GIORGIS, PARRINI, MELONI, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 1, aggiungere, infine, le seguenti parole: «, avaleresullerisorse
economiche all'occorrenza messe a disposi zione dalla medesima A genzi a».

Conseguentemente:
a) al medesimo articolo 2, dopo il comma 1, inserireil seguente:

«1-bis. Per |'attuazione del commalil Ministero dell'interno assegna
all'Agenziauno stanziamento pari a60 milioni di euro per ciascuno degli anni
2024 e 2025 che confluiscono nelle entrate dell'’Agenzia per la cybersicurez-



zanazionale di cui al'articolo 11, comma 2, lettera f), del decreto-legge 14
giugno 2021, n. 82, convertito, con modificazioni, dallalegge 4 agosto 2021,
n. 109»;

b) all'articolo 24, sostituire il comma 1 con il seguente:

«1. Agli oneri derivanti dall'attuazione delle disposizioni di cui a-
I'articolo 2, comma 1-bis, della presente legge, pari a 60 milioni di euro per
ciascuno degli anni 2024 e 2025, s provvede mediante corrispondente ridu-
zione del Fondo per interventi strutturali di politicaeconomicadi cui all'arti-
colo 10, comma 5, del decreto-legge 29 novembre 2004, n. 282, convertito,
con modificazioni, dallalegge 27 dicembre 2004, n. 307».

2.4
MUSOLINO, SCALFAROTTO

Al comma 2, dopo le parole: «salvo il caso in cui motivate esigenze di
natura tecnico-organizzativa,» inserire le seguenti: «come definite nellelinee
guidadi cui al'articolo 1, comma 5,».

Art. 3

3.1
GIORGIS, PARRINI, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Sopprimere |'articolo.



Art. 8

8.1
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, alinea, sostituire le parole da: «individuano» fino a: «ale-
gislazione vigente» con le seguenti: «affidano a un unico ufficio, anche tra
quelli eventualmente gia esistenti, ai sensi dell'articolo 17, comma 1, primo
periodo, e 1-sexies, del decreto legislativo 7 marzo 2005, n. 82.».

8.2
SCALFAROTTO, MUSOLINO

Al comma 1, alinea, sopprimere le parole: «nell'ambito delle risorse uma-
ne, strumentali e finanziarie disponibili alegislazione vigente,».

Conseguentemente,
a) dopoil comma 2, inserirei seguenti:

«2-bis. Al finedi consentire, nell'ambito delle strutture di cui al com-
ma 1, le dotazioni tecnologiche necessarie per |'attuazione delle disposizioni
previste, € istituito, nello stato di previsione del Ministero dell'economia e
delle finanze, un apposito capitolo con una dotazione di 200 milioni di euro
per ciascuno degli anni 2024, 2025 e 2026. Con decreto del Ministro dell'eco-
nomiae delle finanze, adottato entro il mese di giugno di ciascuno degli anni
2024, 2025 e 2026, sono individuati i criteri del riparto delle risorse di cui al
periodo precedente e i relativi destinatari.

2-ter. Agli oneri di cui a comma 2-bis, pari a200 milioni di euro per
ciascuno degli anni 2024, 2025 e 2026, si provvede mediante corrispondente
riduzione del Fondo di cui all'articolo 1, comma 200, dellalegge 23 dicembre
2014, n. 190.

2-quater. Ai fini dell'attuazione delle disposizioni di cui a commi
precedenti, il Ministro dell'economia e delle finanze € autorizzato ad apporta-
re, con propri decreti, le occorrenti variazioni di bilancio»;

b) all'articolo 24, sopprimereil comma 1.



8.3
MUSOLINO, SCALFAROTTO

Al comma 1, alinea, sopprimere le parole: «nell'ambito delle risorse uma-
ne, strumentali e finanziarie disponibili alegislazione vigente,».

Conseguentemente:
a) al medesimo articolo, dopoil comma 2, inserirei seguenti:

«2-bis. Al finedi consentire, nell'ambito delle strutture di cui al com-
ma 1, le risorse umane, strumentali e finanziarie necessarie per |'attuazione
delle disposizioni previste, e istituito, nello stato di previsione del Ministero
dell'economia e delle finanze, un apposito capitolo con una dotazione di 200
milioni di euro per ciascuno degli anni 2024, 2025 e 2026. Con decreto del
Ministro dell'economia e delle finanze, adottato entro il mese di giugno di
ciascuno degli anni 2024, 2025 e 2026, sono individuati i criteri del riparto
dellerisorse di cui a periodo precedente ei relativi destinatari.

2-ter. Agli oneri di cui a comma 2-bis, pari a200 milioni di euro per
ciascuno degli anni 2024, 2025 e 2026, si provvede mediante corrispondente
riduzione del Fondo di cui all'articolo 1, comma 200, dellalegge 23 dicembre
2014, n. 190.

2-quater. Ai fini dell'attuazione delle disposizioni di cui ai commi
precedenti, il Ministro dell'economia e delle finanze € autorizzato ad apporta-
re, con propri decreti, le occorrenti variazioni di bilancio;

b) all'articolo 24, sopprimere il comma 1.

84
SCALFAROTTO, MUSOLINO

Al comma 1, alinea, sopprimere le parole: «nell'ambito delle risorse uma-
ne, strumentali e finanziarie disponibili alegislazione vigente,».

Conseguentemente all'articolo 24, dopo il comma 2, aggiungere i se-
guenti:

«2-bis. Al fine di consentire, ai soggetti di cui all'articolo 1, comma
1, le risorse umane, strumentali e finanziarie necessarie per |'attuazione delle
disposizioni di cui al'articolo 6, commal, eistituito, nello stato di previsione
del Ministero dell'economia e delle finanze, un apposito fondo, con una dota-
zione di 200 milioni di euro per ciascuno degli anni 2024, 2025 e 2026.

2-ter. Con decreto del Ministro dell'economia e delle finanze, adot-
tato entro il mese di giugno di ciascuno degli anni 2024, 2025 e 2026, sono



individuati i criteri del riparto delle risorse di cui @ comma precedente e i
relativi destinatari.

2-quater. Agli oneri di cui al comma 2, pari a200 milioni di euro per
ciascuno degli anni 2024, 2025 e 2026, si provvede mediante corrispondente
riduzione del Fondo di cui al'articolo 1, comma 200, dellalegge 23 dicembre
2014, n. 190».

8.5
PARRINI, GIORGIS, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 1, alinea, sostituirele parole: «umane, strumentali e finanziarie
disponibili alegislazione vigente» con le seguenti: «di cui a comma 2-bis».

Conseguentemente:
a) al medesimo articolo, dopo il comma 2, inserirei seguenti:

«2-bis. A parziale o totale reintegro delle spese sostenute, nell'am-
bito delle risorse assegnate all'’Agenzia nel limite massimo di 40 milioni di
euro per ciascuno degli anni 2024 e 2025, la medesima Agenzia provvede an-
nualmente al riparto in favore dei soggetti di cui al'articolo 1, che attivano le
strutture di cui @ comma 1 e individuano il referente di cui a comma 2, die-
tro presentazione della domanda redatta sulla base delle modalita e dei criteri
indicati dalla medesima Agenzia.
2-ter. Per |'attuazione del comma 2-bisil Ministero dell‘interno assegnaall'A-
genziauno stanziamento pari a40 milioni di euro per ciascuno degli anni 2024
e 2025 che confluiscono nelle entrate dell’Agenzia per 1a cybersicurezza na-
zionale di cui al'articolo 11, comma 2, letteraf), del decreto-legge 14 giugno
2021, n. 82, convertito, con modificazioni, dallalegge 4 agosto 2021, n. 109.»;

b) all'articolo 24, sostituire il comma 1 con il seguente:

«1. Agli oneri derivanti dall'attuazione delle disposizioni di cui a-
I'articolo 8, comma 2-ter, della presente legge, pari a 40 milioni di euro per
ciascuno degli anni 2024 e 2025, si provvede mediante corrispondente ridu-
zione del Fondo per interventi strutturali di politicaeconomicadi cui all'arti-
colo 10, comma 5, del decreto-legge 29 novembre 2004, n. 282, convertito,
con modificazioni, dallalegge 27 dicembre 2004, n. 307».



8.6
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Al comma 2, sostituire il primo periodo con i seguenti: «Presso gli uffici
di cui al comma 1 operail referente per la cybersicurezza, in possesso delle
competenzedi cui al'articolo 17, commal-ter, del decreto legislativo 7 marzo
2005, n. 82, nonché in materia di strategie e tecnologie di sicurezzainforma-
ticaecibernetica. LeLineeguidadi cui al'articolo 1, comma1, definiscono le
modalita di aggiornamento professionale del referente, a fine di rafforzare la
capacitadi resilienza e risposta delle pubbliche amministrazioni alle minacce
eai rischi informatici e allaloro continuaevoluzione, in lineacon gli obiettivi
della direttiva 2022/255. 1| referente opera d'intesa e in collaborazione con il
Responsabile per latransizione digitale di cui all'articolo 17, del predetto de-
creto legislativo e con il Responsabile della protezione del dati (RDP), di cui
all'articolo 37 del Regolamento generale sulla protezione dei dati personali n.
2016/679.».

8.7
MUusoOLINO, SCALFAROTTO

Al comma 2, primo periodo, dopo le parole: «Presso le strutture di cui al
comma 1» inserire le seguenti: «, d'intesa e in collaborazione con il Respon-
sabile per la transizione digitale di cui al'articolo 17 del decreto legislativo
7 marzo 2005, n. 82 e il Responsabile della protezione del dati (RPD) di cui
all'articolo 37 del regolamento europeo 2016/679, opera.

8.8
GELMINI

Al comma 2, primo periodo, sostituire le parole da: «il referente per la
cybersicurezza» fino alla fine del periodo con le seguenti:

«, in coordinamento con il Responsabile per la Transizione Digitale
(RTD), il referente per la cybersicurezza, individuato, anche al di fuori della
pianta organica dei soggetti di cui all'articolo 1, entro un periodo di 12 mesi
dall'entratain vigore della presente proposta di legge, in ragione delle qualita
professionali possedute. || nominativo del referente per la cybersicurezza e
comunicato all'Agenzia per |a cybersicurezza nazionale entro le ventiquattro
ore successive alla nomina. L'Agenzia per la cybersicurezza nazionale indi-
vidua, entro 3 mesi dall'entratain vigore della presente legge, |e competenze
specifiche minime necessarie aricoprire il ruolo di referente per la cybersi-



curezza di cui a presente comma. L'Agenzia si impegna, inoltre, ad offrire
strumenti di formazione atti a garantire un'adeguata preparazione a referen-
te per la cybersicurezza. |l referente per la cybersicurezza svolge, atresi, la
funzione di raccordo tral'amministrazione di appartenenzael'Agenziaper la
cybersicurezza nazionale in relazione a quanto previsto dalla presente legge
e dalle normative di settore in materiadi cybersicurezza cui e soggettalame-
desima amministrazione».

8.9
PARRINI, GIORGIS, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 2, sostituire le parole da: «in ragione di» fino a: «. Il referente
per lacybersicurezza» conle seguenti: «trai dipendenti dell’Amministrazione,
aventi il requisito di essere tecnici abilitati iscritti al'albo di cui al'articolo
45, comma l, letterac), del decreto del Presidente della Repubblica 5 giugno
2001, n. 328. Nel casoin cui al'interno dellaPubblica A mministrazione non vi
fossero dipendenti contali requisiti I'ente puo incaricare un dipendente di altra
Pubblica Amministrazione o professionisti esterni in possesso dei requisiti. I
predetto referente».

8.10
SCALFAROTTO, MUSOLINO

Al comma 2, primo periodo, aggiungere, in fine, le seguenti parole: «co-
me specificate e dettagliate all'interno delle linee guida di cui al'articolo 1,
comma S».

8.11
MUSOLINO, SCALFAROTTO

Dopo il comma 2, inserire i seguenti:

«2-bis. L'Agenzia per la cybersicurezza nazionale, organizza, perio-
dicamente, e comunque ogni 12 mesi, anche in partenariato con soggetti pub-
blici e privati, corsi di formazione specifici per il ruolo di referente per la cy-
bersicurezza di cui a comma precedente, cui devono partecipare i referenti
per lacybersicurezza operanti presso i soggetti di cui all'articolo 1, comma 1.



2-ter. Per le finalita di cui al comma 2-bis € autorizzata la spesa di
100 milioni di euro per ciascuno degli anni 2024 e 2025, che incrementano la
dotazione del capitolo di bilancio istituito presso il Ministero dell'economia
e delle finanze, di cui al'articolo 18, comma 1 del decreto-legge 14 giugno
2021, n. 82, convertito con legge 4 agosto 2021, n. 109.

2-quater. Ai fini dell'attuazione delle disposizioni di cui a comma
2-ter, al'articolo 18, comma 1 del decreto-legge 14 giugno 2021, n. 82, con-
vertito con legge 4 agosto 2021, n. 109, dopo le parole: "Per |'attuazione degli
articoli da’5 a 7", sono inserite le seguenti: "e a fine di predisporre cors di
formazione per i referenti per la cybersicurezza operanti presso le pubbliche
amministrazioni centrali individuate ai sensi dell'articolo 1, comma 3, della
legge 31 dicembre 2009, n. 196, le regioni ele province autonomedi Trento e
di Bolzano, i comuni con popolazione superiore a 100.000 abitanti e, comun-
que, i comuni capoluoghi di regione, nonché le societa di trasporto pubblico
urbano con bacino di utenza non inferiore a 100.000 abitanti e le aziende sa-
nitarie locali"».

Conseguentemente, all'articolo 24 sopprimere il comma 1.

8.12
MELONI, GIORGIS, PARRINI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Dopo il comma 2, inserirei seguenti:

«2-bis. Le strutture di cui al comma 1l eil personale dei soggetti di
cui all'articolo 1 sono tenuti a seguire periodicamente attivita formative su
tematiche di cybersecurity per sviluppare una cultura cyber, incrementare la
consapevolezza e e competenze specialistiche e divulgare buone pratiche per
la prevenzione e la gestione di potenziali attacchi.

2-ter. A parziale o totale reintegro delle spese sostenute per |'attua-
zione dei corsi di cui al comma 2-bis, nell'ambito delle risorse assegnate al-
I'Agenzia nel limite massimo di 50 milioni di euro per ciascuno degli anni
2024 e 2025, la medesima Agenzia provvede annualmente a riparto in favore
dei soggetti di cui al'articolo 1, dietro presentazione della domanda redatta
sullabase delle modalita e dei criteri indicati dalla medesima Agenzia.
2-quater. Per |'attuazione del comma 2-ter il Ministero dell'interno
assegna all'’Agenzia uno stanziamento pari a 50 milioni di euro per ciascuno
degli anni 2024 e 2025 che confluiscono nelle entrate dell’Agenzia per la cy-
bersicurezza nazionale di cui al'articolo 11, comma 2, lettera f), del decre-
to-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109».



Conseguentemente, all'articolo 24, sostituire il comma 1 con il seguen-
te:

«1. Agli oneri derivanti dall'attuazione delle disposizioni di cui a-
I'articolo 8, comma 2-quater, pari @50 milioni di euro per ciascuno degli anni
2024 e 2025, s provvede mediante corrispondente riduzione del Fondo per
interventi strutturali di politicaeconomicadi cui all'articolo 10, comma5, del
decreto-legge 29 novembre 2004, n. 282, convertito, con modificazioni, dalla
legge 27 dicembre 2004, n. 307».

8.13
SCALFAROTTO, MUSOLINO

Dopo il comma 2, inserireil seguente:

«2-bis. | soggetti di cui al'articolo 1, comma 1, prevedono lo svilup-
po di adeguate competenze tecnologiche, di informatica giuridica e manage-
riali per lafigura del Referente per la cybersicurezza e per coloro che opera-
no nelle strutture che dovranno costituire ai sensi del presente articolo, anche
altraverso partenariati tra soggetti pubblici e privati in particolare con le Uni-
versita, che possono vantare competenze e linee strategiche in materia, anche
al fine di creare quella consapevolezza, parte integrante e indispensabile della
culturadigitale».

8.14
MUSOLINO, SCALFAROTTO

Dopo il comma 2, inserireil seguente:

«2-bis. I personale impegnato nelle strutture per la cybersicurezzadi
cui al comma 1, e valutato ai fini del processo di misurazione e valutazione
della performance anche in base a rispetto e al'attuazione delle disposizioni
di cui a commi 1 e 2 ea corretto adempimento degli obblighi ivi previsti, a
fini di effettivita ed efficaciax.
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8.0.1
Enrico BorRGHI, MUSOLINO, SCALFAROTTO

Dopo l'articolo inserire il seguente:

«Art. 8-bis.
(Agenzia sulla disinformazione e la sicurezza cognitiva)

1. Allalegge 3 agosto 2007, n. 124, dopo I'articolo 7 € aggiunto il
seguente:

"Art. 7-bis. (Agenzia sulla disinformazione e la sicurezza co-
gnitiva) - 1. E igtituita I'Agenzia sulla disinformazione e la sicurezza
cognitiva (ADISC), con sede in Roma, presso la Presidenza del Consi-
glio dei ministri, allaquale é affidato il compito di analizzare le infor-
mazioni diffuse tramitei mezzi di informazione comunque denominati,
ivi incluse le piattaforme informatiche e i siti internet, a fine di indivi-
duare e segnalare attivita di ingerenza nei confronti delle istituzioni e
della vita democratica della Repubblica, quali applicazione di tattiche
di guerraibridavolte a danneggiamento del corretto funzionamento dei
processi democratici, nonché eventuali falsificazioni e campagne di di-
sinformazione preordinate alla manipolazione dell'opinione pubblica e
apregiudicare il normale esercizio delle liberta democratiche.

2. L'ADISC risponde a Presidente del Consiglio dei ministri
e svolge le sue funzioni in coordinamento con il DIS, I'AISE, I'AISI,
I'Agenzia per la cybersicurezza nazionale e I'Autorita garante nelle co-
municazioni.

3. Con uno o piu decreti del Presidente del Consiglio dei mi-
nistri sono disciplinati I'organizzazione eil funzionamento dell'’ADISC,
nonché il trattamento giuridico ed economico del personale e le moda-
lita di gestione delle spese. L'ADISC provvede all'autonoma gestione
delle spese per il proprio funzionamento, ivi comprese quellerelative a
personale, nei limiti delle proprie disponibilitadi bilancio.

4. L'ADISC selezionail proprio personalein pienaautonomia,
unicamente sulla base di criteri di merito e di competenza e con esclu-
sivo riferimento alle esigenze funzionali. Le risorse umane dell’AGIS
SONO composte:

a) per il cinquanta per cento da personale assunto attraverso
pubblico concorso con contratto di lavoro atempo indeterminato;

b) per il venti per cento da personale delle amministrazioni
pubbliche o di diritto pubblico, collocato obbligatoriamente fuori ruolo;
C) per il trenta per cento da personale selezionato attraverso
procedure comparative pubbliche, per lo svolgimento di incarichi atem-



po determinato, di duratanon superiore atre anni, non rinnovabili prima
del decorso di un ulteriore triennio.

5. Il Presidente del Consiglio dei ministri nominaerevoca, con
proprio decreto, il direttore dell'ADISC, scelto trai dirigenti di prima
fascia o equiparati dell'amministrazione dello Stato, sentito il CISR e
il Comitato parlamentare per la sicurezza della Repubblica. L'incarico
ha la durata massima di otto anni ed e conferibile, senza soluzione di
continuita, anche con provvedimenti successivi, ciascuno dei quali di
durata non superiore a quadriennio.

6. Il direttore dell'ADISC risponde costantemente sull'attivita
svolta a Presidente del Consiglio del ministri e, al termine di ogni bi-
mestre, trasmette un rapporto sull'attivita svolta e sulle minacce indivi-
duate al Comitato parlamentare per la sicurezza della Repubblica, delle
cui risultanze € dato conto anche nella relazione di cui all'articolo 33,
commal”.

2. Alla legge 3 agosto 2007, n. 124, sono apportate le seguenti
modificazioni:
a) al'articolo 2,

1) a commal, le parole: "e dall'Agenziainformazioni e sicu-
rezza interna (AlSI)" sono sostituite dalle seguenti: ", dall’Agenzia in-
formazioni e sicurezza interna (AlSl) e dall'Agenzia sulla disinforma-
zione e la sicurezza cognitiva (ADISC)";

2) a comma2, leparole: "I'AISE el'AlSI" sono sostituitedalle
seguenti: "I'AISE, L'AlISI e'ADISC";

b) all'articolo 4, comma 3,

1) dlaletteraa), le parole: "dall'AISE e dall’AlSI" sono sosti-
tuite dalle seguenti: "dall'AISE, dal'AlSI e dal'ADISC";

2) dlalettera c), le parole: "dell'AISE e dell'AISI", ovunque
ricorrano, sono sostituite dalle seguenti: "dell'AISE, dell'AlSI e dell'A-
DISC";

3) dlaletterae), le parole: "tral'AISE, I'AISI" sono sostituite
dalle seguenti: "I'AISE, I'AISI, I'ADISC";

4) allalettere g) e h), le parole: "I'AISE e I'AISI", ovunque ri-
corrano, sono sostituite dalle seguenti: "I'AISE, I'AISI e 'ADISC",

5) dlaletterai), le parole: "sull'AISE e sull’AISI" sono sosti-
tuite dalle seguenti: "sull'AISE, sull'AlSI e sull’ADISC";

6) alla lettera n-bis), le parole: "dell'AISE e dell’AlSI" sono
sostituite dalle seguenti: "dell'AISE, dell'AlSI e dell'’ADISC";

c) al'articolo 5, comma5, le parole: "i direttori dell'AISE e dell'Al-
Sl," sono sostituite dalle seguenti: "i direttori dell'AISE, dell'AlSI edell'ADI-
SC
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d) al'articolo 8, al commal eallarubrica, le parole: "a DIS, al'Al-
SE e all'AlSI" sono sostituite dalle seguenti: "a DIS, al'AISE, al'AlS| e al-
I'ADISC";

e) dl'articolo 21, comma 6, le parole: "a DIS, dl'AISE e dl'AlSI"
sono sostituite dalle seguenti: "a DIS, al'AISE, al'AlS| eal'ADISC";

f) dl'articolo 31, commal, le parole: "del direttori dell'AISE e del-
I'AISI" sono sostituite dalle seguenti: "dei direttori dell'AISE, dell'AlSI e del-
I'ADISC";

g) dl'articolo 33, comma8, leparole: "del DIS, dell'AISE eddll'Al-
SI" sono sostituite dalle seguenti: "del DIS, dell'AISE, dell'AlSI e dell'ADI-
SC"».

Art. 10

10.1
SCALFAROTTO, MUSOLINO

Sopprimere |'articolo.

10.2
PAROLI

Al comma 1, capoverso lettera "m-bis)”, dopo il terzo periodo inserire i
seguenti: «ll provvedimento deve, in ogni caso, garantire a predetto Centro
ampia autonomia operativa e amministrativa, nonché assicurare cheil Centro
mantenga la sua funzione primaria di consulenza scientifica, disponibile per
ogni ente della Pubblica Amministrazione tramite la stipula di apposite con-
venzioni. Il direttore del Centro eil comitato scientificoin costituito sono
nominati congiuntamente dal direttore generale dell’Agenzia e dal presidente
dell'lstituto Nazionale di Alta Matematica, scelti tra esperti con elevata qua-
lificazione scientificanell'area di ricerca della crittografia».
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10.0.1
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Dopo l'articolo, inserireil seguente:

«Art. 10-bis.

(Iniziative in materia di sicurezza infor-
matica nell'ambito del sistema educativo)

1. L'Agenzia per la cybersicurezza nazionale, d'intesa con il Mini-
stro dell'istruzione e del merito, promuove la realizzazione di corsi specifici
al finedi favorireintutti i livelli del sistema educativo una progressiva fami-
liarizzazione degli studenti con la sicurezzainformatica. A tal fine, & autoriz-
zatala spesadi 50 milioni di euro per i corsi dasvolgersi nell'anno scolastico
2024-2025.

2. Alla copertura degli oneri derivanti dall'attuazione del comma 1,
pari a50 milioni di euro per I'anno 2024, si provvede mediante corrispondente
riduzione del Fondo di cui all'articolo 1, comma 199, dellalegge 23 dicembre
2014, n. 190.».

Conseguentemente, all'articolo 24, sopprimere il comma 1.

10.0.2
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Dopo l'articolo, inserireil seguente:

«Art. 10-bis.
(Iniziative per la diffusione della cultura della sicurezza informatica)

1. L'Agenziaper lacybersicurezzanazionale, d'intesacon I'Agenzia
per I'ltaliadigitale e soggetti di cui all'articolo 1, comma 1, coordina larea-
lizzazione e lapromozione, anche con il coinvolgimento di Universita, Centri
di ricercae di formazione specializzati, di iniziative volte a favorire la diffu-
sione della cultura della sicurezza informatica tra i cittadini, con particolare
riguardo alle categorie arischio di esclusione, con azioni specifiche e concre-
te, anche avvalendos di uninsieme di strumenti e mezzi divers, frai quali il
servizio radiotelevisivo. A tal fine e autorizzatala spesadi 10 milioni di euro
per I'anno 2024.

2. Alla copertura degli oneri derivanti dall'attuazione del comma 1, pari a 10
milioni di euro per I'anno 2024, si provvede mediante corrispondente riduzio-
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ne del Fondo di cui al'articolo 1, comma 199, della legge 23 dicembre 2014,
n. 190.».

Conseguentemente, all'articolo 24, sopprimereil comma 1.

Art. 11
11.1
MUSOLINO, SCALFAROTTO
Sopprimere |'articolo
Art. 12
12.1
GELMINI

Sopprimere |'articolo.

12.2
SCALFAROTTO, MUSOLINO

Al comma 1, sostituire il capoverso 8-ter con il seguente:

«8-ter. Al personale di ruolo dell’Agenzia e a quello atempo deter-
minato ai sensi del D.P.C.M. n. 224/2021, proveniente direttamente dai ruoli
delle forze armate e delle forze di polizia ad ordinamento civile o militare, di
cui all'articolo 16 dellalegge 1 aprile 1981, n. 121, si applicano le disposizioni
di cui a regolamento emanato ai sensi dell'art. 21, legge 3 agosto 2007, n. 124
intemadi stato giuridico e avanzamento adecorrere dalladatadi costituzione
dell'Agenzia.»
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12.3
MELONI, GIORGIS, PARRINI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 2, capoverso "8-ter", primo periodo, sostituire le parole da:
«per laduratadi due anni» fino a: «percorsi formativi» con le seguenti: «della
duratacomplessivadi almeno un anno, salvo specificaautorizzazione da parte
dell’Agenziax.

Conseguentemente, al medesimo comma, medesimo capoverso:

a) a primo periodo, aggiungere, in fine, le parole: «per il successivo
anno adecorrere dalladatadi completamento di ciascuno dei predetti percorsi
formativi.»;

b) al terzo periodo, dopo le parole: «Le disposizioni del presente
commanon si applicano» inserire le seguenti: «al personale atempo determi-
nato ai sensi del decreto del Presidente del Consiglio dei ministri n. 224 del
2021 proveniente direttamente dai ruoli delle Forze armate e delle Forze di
polizia ad ordinamento civile e militare di cui al'articolo 16 della legge 1°
aprile 1981, n. 121, nonché».

12.4
MURELLI, PIROVANO, SPELGATTI, STEFANI, POTENTI

Al comma 1, apportare le seguenti modifiche:

a) sodtituirele parole: "é aggiunto il seguente” con le seguenti: "sono
aggiunti 1 seguenti”;
b) dopo il capoverso «8-ter», aggiungere il seguente:

«8-guater. Con apposito regolamento, adottato con decreto del Pre-
sidente del Consiglio del ministri, di concerto con il Ministro dell'economiae
dellefinanze, del Ministero dellaDifesae del Ministero dell'Interno, anchein
deroga al'articolo 17 della legge 23 agosto 1988, n. 400, sentito il Comitato
interministeriale per la cybersicurezza, previo parere delle Commissioni par-
lamentari competenti per materiae, per i profili di competenza, del Comitato
parlamentare per la sicurezza della Repubblica, entro 120 giorni dalla data
in vigore delle presenti norme, sono adottate disposizioni che disciplinano lo
stato giuridico, laprogressione di carrierae l'avanzamento del personale, pro-
veniente dalle forze armate e dalle forze di polizia ad ordinamento militare e
civiledi cui al'articolo 16 dellalegge 1° aprile 1981, n. 12, in servizio pres-
so I'Agenzia per la Cybersicurezza Nazionale asens del D.P.C.M. 224/2021.
Le disposizioni di cui a presente comma s applicano a decorrere dalla data
di costituzione dell'’Agenzia, nel rispetto del quadro ordinamentale di riferi-



mento, nel limiti delle facolta assunzionali delle amministrazioni interessate
e senza nuovi o0 maggiori oneri per il bilancio dello Stato.»

Art. 14

14.1
GELMINI

Al comma 1, dopo il primo periodo, aggiungere i seguenti:

"Tali specifici requisiti di sicurezza tecnologica sono indipendenti
dalla provenienza geografica delle aziende partecipanti ai bandi.

Inoltre, gli elementi essenziali di cybersicurezza individuati con il
decreto di cui a presente comma tengono conto di quanto previsto dalla nor-
mativaeuropeadi riferimento in termini di criteri riferiti aprodotti e servizi di
cybersicurezza acquisiti dalla Pubblica Amministrazione mediante contratti
pubblici e laddove disponibili, prediligono le certificazioni europee in mate-
riadi sicurezza cibernetica previste dal Regolamento (UE) 2019/881 (Rego-
lamento sulla Cybersicurezza)."



14.0.1
Basso, BAazoLi, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO,
VALENTE, VERINI

Dopo l'articolo 14, aggiungere il seguente:

"Art. 14-bis.

(Esclusione di applicabilita di talune sanzio-
ni di cui al decreto legislativo 1° agosto 2003, n. 259)

1. All'articolo 57 del decreto legidativo 1° agosto 2003, n. 259, dopo
il comma9, e aggiunto il seguente:

«9-bis. | soggetti obbligati di cui a presente articolo non sono re-
sponsabili delle comunicazioni criptate nei casi in cui:

a) i servizi di comunicazione sono forniti daterze parti;

b) non dispongono degli strumenti per decifrare le comunicazioni
criptate effettuate attraverso applicazioni o sistemi utilizzati autonomamente
dall'utente;

¢) latecnologiaa momento disponibile non consente tecnicamente
lamessain chiaro della comunicazione.»".

14.0.2
MURELLI, PIROVANO, SPELGATTI, STEFANI, POTENTI

Dopo I'articolo 14, inserireil seguente:

«Art. 14-bis
(Modifiche alla legge 14 luglio 2023, n. 93)

1. All'art. 2 della legge 14 luglio 2023, n. 93, dopo il comma 7 e
aggiunto il seguente comma:

"7-bis: | blocchi effettuati tramite la piattaforma di cui al'articolo
6, comma 2 cessano di avere efficacia decorsi tre mesi dallaloro implemen-
tazione."

2. All'articolo 5, dopo il comma 1, sono aggiunti i seguenti commi:

"1-bis: Lasanzionedi cui a commal e applicataaltresi ai prestatori
di servizi che, a seguito di diffida da parte dell'Autoritd, non si accreditano
allapiattaformadi cui al'articolo 6, comma 2.



1-ter: | proventi derivanti dalle sanzioni applicate ai sensi del pre-
sente articolo affluiscono all'entrata del bilancio dello Stato per essere riasse-
gnati, con decreto del Ministro dell'economiaedellefinanze, nellamisurapari
a cinguanta per cento, ad un apposito capitolo dello stato di previsione del
Ministero dei beni e delle attivita culturali e del turismo, per essere assegnati
al'Autorita per le garanzie nelle comunicazioni per I'implementazione della
piattaforma tecnologica. |1 Ministro dell'economia e delle finanze € autoriz-
zato ad apportare, con propri decreti, le occorrenti variazioni di bilancio.”

3. All'art. 7, commaz, le parole"nel limite di 250.000 euro per I'anno
2023 e di 100.000 euro annui a decorrere dall'anno 2024" sono soppresse.

Art. 16

16.1
Basso, BAzoLl, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO,
VALENTE, VERINI

Al comma 1, alla lettera @), premettere la seguente:
«0a) al'articolo 52, secondo comma:

1) dopo le parole: «Nei casi previsti dall'articolo 614, primo e secon-
do comma» sono aggiunte le seguenti: «, nonché dagli articoli 615-ter, 615-
guater, 615-quinquies, 635-bis, 635-quater, 635-quater.1,»;

2) dopo le parole: «usaun‘armalegittimamente detenuta o altro mez-
Z0» SONOo aggiunte le seguenti: «, anche informatico,».

16.2
SCALFAROTTO, MUSOLINO

Al comma 1, premettere alla lettera @) |a seguente:
0a) all'articolo 52, secondo comma, apportare le seguenti modifica
zioni:
1) dopo le parole: «Nei casi previsti dall'articolo 614, primo e secon-

do comma» sono aggiunte le seguenti: «, nonché dagli articoli 615-ter, 615-
quater, 615-quinquies, 635-bis, 635-quater, 635-quater.1,»;



2) dopo le parole: «usaun'armalegittimamente detenuta o altro mez-
Z0» SONOo aggiunte le seguenti: «, anche informatico,».

16.3
GELMINI

Al comma 1, lettera c), sopprimere il numero 1)

16.4
BAzoL1, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Al comma 1, lettera s), apportare le seguenti modificazioni:

a) sogtituire le parole: "é inserito il seguente” con le seguenti: "sono
inseriti i seguenti™;

b) aggiungereinfine, il seguente capoverso: "«Art. 639-quater (Casi
di non punibilita). Non € punibile chi ha commesso il fatto, nei casi previsti
dagli articoli 615-ter, 615-quater, 615-quinquies, 635-bis, 635-quater, 635-
quater.1, per esservi stato costretto dallanecessita di difendere un diritto pro-
prio od altrui contro il pericolo attuale di una offesaingiustaa sens dell'ar-
ticolo 52 primo e secondo comma, qualora il mezzo idoneo utilizzato a fine
di difendere sia quello informatico.»"

16.5
SCALFAROTTO, MUSOLINO

Al comma 1, lettera s) dopo il capoverso «Art. 639-ter» aggiungere il se-
guente:

«Art. 639-quater. - (Casi di non punibilitd) - Nel casi previsti da-
gli articoli 615-ter, 615-quater, 615-quinquies, 635-bis, 635-quater, 635-qua-
ter.1, si applical'articolo 52 primo e secondo comma, se il mezzo idoneo uti-
lizzato per la difesa sia quello informatico.».
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16.6
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, aggiungere, in fine, la seguente lettera: «u-bis) al'articolo
640-quinquies, le parole: «fino atre anni» sono sostituite dalle seguenti: «da
due a cingue anni» e le parole: «da 51 a 1.032 euro» sono sostituite dalle
seguenti: «da 500 a 5.000 euro».

Art. 17

17.1
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, alla lettera a), premettere la seguente: «0a) all'articolo 8, &
aggiunto, in fine, il seguente comma: "4-bis. Se s tratta di reati informatici,
lacompetenza e del giudice del luogo dove si trovail sistemainformatico”».

17.2
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, lettera a), al numero 1), premettere, il seguente: «01) dopo
le parole: "di cui agli articoli 414-bis," sono inserite le seguenti: "493-ter,
493-quater,"».

17.3
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, lettera a), sostituireil numero 2) conil seguente: «2) le parole:
"635-bis, 635-ter, 635-quater” sono sostituite dalle seguenti: "629, 635-bis,
635-ter, 635-quater, 635-quater.1, 635-quinquies,”».



174
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, lettera @), numero 3), aggiungere, in fine, le seguenti parole:
«nonché nei cas di cui agli articoli 167, 167-bis e 167-ter del Codice in ma
teria di protezione dei dati personali di cui a decreto legislativo 30 giugno
2003, n. 196,».

175
LOPREIATO, MAIORINO, BILOTTI, CATALDI, SCARPINATO

Al comma 1, dopo la lettera a), inserire la seguente: «a-his) al'articolo
371-bis, comma 1, primo periodo, sono aggiunte, in fine, le seguenti parole:
"nonché di contrasto alla criminalitainformatica'.

17.6
BazoL1, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Al comma 1, lettera c), capoverso «7-ter), dopo le parole "635-quinquies
del codicepenae” inserirele seguenti "nonchéil delitto di cui all'articolo 167-
ter del decreto legidativo 30 giugno 2003, n.196,".

17.7
BAzoL1, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Dopo il comma 1 aggiungere il seguente "1-bis. Nei casi del delitti di cui
agli articoli 628, 493-ter, 493-quater del codice penae e 167, 167-bis, 167-
ter del decreto legislativo 30 giugno 2003, n. 196, si applicano le disposizioni
di cui al'articolo 51 comma 3-quinquies.”



17.0.1
BazoLi, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Dopo I'articolo 17, aggiungere il seguente:
"Art. 17-bis.
(Competenza territoriale in materia di reati informatici)

1. Per i procedimenti penali per i reati di cui ala presente legge €
competente il giudice distrettuale del luogo in cui s trovail sistemainforma-
tico.

2. Nei casi incui s tratti di piu sistemi informatici coinvolti nel reato
s applical'articolo 9, comma 3, del codice di procedura penale.”.

Art. 19

19.1
GELMINI

Sopprimere |'articolo.

19.0.1
BazoLi, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Dopo l'articolo 19, aggiungere il seguente:

"Art. 19-bis.
(Modifiche al decreto legislativo 30 giugno 2003 n. 196)

1. All'articolo 167, a comma 4, del decreto legislativo 30 giugno
2003 n. 196, dopo le parole: «reati di cui ai commi 1, 2 e 3,» sono inserite
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le seguenti: «nonché nei casi previsti dagli articoli 615-ter, 615-quater, 615-
quinquies, 635-bis, 635-quater, 635-quater.1,».".

19.0.2
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Dopo l'articolo, inserireil seguente:

«Art. 19-bis.

(Modifiche al decreto legislativo 30 giugno 2003, n.
196 del Codicein materia di protezione dei dati personali)

1. All'articolo 167-ter, comma 1, del decreto legislativo 30 giugno
2003, n. 196, recante Codice in materia di protezione dei dati personali, le
parole: "dauno a quattro” sono sostituite dalle seguenti: "da due a sei''».

Art. 22

22.1
CuccHl, DE CRISTOFARO, Aurora FLORIDIA, MAGNI

Sopprimere |'articolo.



22.0.1
MUSOLINO, SCALFAROTTO

Dopo l'articolo, aggiungere il seguente:

"Art. 22-bis.
(Modifiche alla legge 14 luglio 2023, n. 93)

1. All'articolo 7 dellalegge 14 luglio 2023, n. 93 sono apportate le
seguenti modificazioni:

a) a comma 2, le parole da: «un contributo» fino allafine del com-
ma, sono sostituite dalle seguenti: «corrispondente riduzione del fondo di cui
al'articolo 1, comma 200, dellalegge 23 dicembre 2014, n. 190.»;

b) i commi 3 e 4 sono soppressi.”

Art. 23

23.1
SCARPINATO, MAIORINO, LOPREIATO, BILOTTI, CATALDI

Sopprimere |'articolo.

23.0.1
GIORGIS, PARRINI, MELONI, VALENTE

Dopo I'articolo 23, inserireil seguente:

"Art. 23-bis

(Definizione di una strategia nazionale per il con-
trasto agli attacchi informatici di tipo ransomware)

1. Entro novanta giorni dalla data di entratain vigore della presente
legge, il Governo e delegato ad adottare uno o piu decreti legidlativi per la



definizione di una strategianazionale per il contrasto agli attacchi informatici
di tipo ransomware, sulla base dei seguenti principi e criteri direttivi:

a) previsione chel'attacco ransomwar e condotto contro, e che generi
effetti su, i soggetti pubblici e privati di cui al'articolo 3, comma l, |ettere g)
ei), del decreto legidativo 18 maggio 2018, n. 65 e su quelli di cui al'articolo
1, comma 2-bis, del decreto-legge 21 settembre 2019, n. 105, convertito, con
modificazioni, dallalegge 18 novembre2019, n. 133, debba essere qualificato
giuridicamente, indipendentemente dal soggetto agente, come un incidente o
una compromissione che comporta un pregiudizio per lasicurezzanazionale,
cosi come definiti rispettivamente nell'articolo 1, comma 1, |ettere h), g) ef),
del decreto del Presidente del consiglio dei ministri 30 luglio 2020, n. 131,

b) previsione che |'attacco ransomware condotto contro, e che gene-
ri effetti su, i soggetti pubblici e privati non ricompresi nellalettera a), deb-
ba essere qualificato giuridicamente, indipendentemente dal soggetto agente,
come una condotta con finalita di terrorismo ai sensi dell'articolo 270-sexies
del codice penale;

c) applicazione delle misure di intelligence di contrasto in ambito
cibernetico previste dall'articolo 7-ter al decreto-legge del 30 ottobre 2015, n.
174 e dai suoi decreti attuativi allafattispecie di cui allalettera a);

d) applicazionedi tutti i poteri elegaranzieinvestigative per le Forze
dell'Ordine gia previste nel nostro ordinamento per il contrato alle condotte
con finalita di terrorismo alle fattispecie di cui alla precedente lettera b);

€) previsione di un obbligo di informazione ai soggetti di cui alle
precedenti lettere a) e b), dell'attacco ransomware subito, entro 24 ore dal mo-
mento in cui ne sono venuti a conoscenza, sial'Agenzia per la Cybersicurez-
za Nazionale, che I'organo del Ministero dell'interno per la sicurezza e per
laregolarita dei servizi di telecomunicazione di cui all'articolo 7-bis del de-
creto-legge 27 luglio 2005, n. 144, convertito, con modificazioni, dallalegge
31 luglio 2005, n. 155, pena una sanzione amministrativa commisurata alla
violazione, e fermi restando gli obblighi di cui all'articolo 3 del decreto del
Presidente del consiglio dei ministri 14 aprile 2021, n. 81;

f) previsione di un obbligo per I'Agenzia per la Cybersicurezza Na-
zionale di porre in essere un framework di supporto per i soggetti di cui alle
precedenti |ettere @) e b) sul temadegli attacchi ransomware, che si basi alme-
no sulle seguenti azioni: (1) verifica preliminare della potenziale esposizione
di tali soggetti a questo genere di attacchi informatici, (2) predisposizione di
azioni obbligatorie in materia di igiene e resilienza cibernetica per tali sog-
getti al fine di provare ad evitare o comunque diminuire gli effetti di questo
genere di attacchi informatici, (3) pianificazione e predisposizione di azioni
di supporto per tali soggetti durante la gestione delle situazioni di crisi ciber-
netica derivanti da questo genere di attacchi informatici, (4) pianificazione e
predisposizione per tali soggetti di azioni di supporto per il recupero dell'o-
perativita e/o di contenimento degli effetti negativi in conseguenza di questo
genere di attacchi informatici;



g) previsionedi incentivi sul piano finanziario all'’Agenzia per laCy-
bersicurezzaNazional e per larealizzazione delle attivitadi cui allaprecedente
letteraf);

h) previsione dell'obbligo per il Ministero degli affari esteri e della
cooperazione internazionale di rilasciare dichiarazioni formali attraversoi ca-
nali diplomatici, in cui si afferma cheil Governo prendera di mirale organiz-
zazioni criminali che utilizzano attacchi ransomware a livello internazionale
utilizzando alcuni strumenti di potere nazionale;

i) Istituzione di unatask-force nazionale per il contrasto agli attacchi
ransomware, collocata nel Nucleo per la Cybersicurezza (NCYS), che svolgail
ruolo (1) di coordinamento delle attivita di cui alle perecedenti lettere ¢) e d);
(2) di attuazione di quanto previsto ala perecedente letteraf); (3) di punto di
riferimento per i soggetti colpiti durante la gestione delle emergenze ransom-
ware e (4) di struttura per la condivisione delle informazioni sugli attacchi;

j) Creazione di un Fondo nazionale di risposta agli attacchi ransom-
ware per supportare eventuali aziende nel recupero dagli effetti dell'attacco e
disincentivare cosi il pagamento del riscatto;

k) Porevisione di un ingaggio delle compagnie assicurative e riassi-
curative al fine di sensibilizzarle verso I'inopportunita di coprire alivello as-
sicurativo il pagamento di un riscatto a seguito di un attacco ransomware;

2. 1l Governo assicura atresi la propria presenzain tutti i tavoli eu-
ropel e internazionali dove s discuta a livello istituzionale dei temi legati ai
ransomware, a fine di contribuire efficacemente ala creazione e all'alinea-
mento delle politiche comuni degli Stati membri."

Art. 24

24.1
BazoL1, GIORGIS, PARRINI, MELONI, MIRABELLI, ROSSOMANDO, VALENTE,
VERINI

Sopprimereil comma 1.



24.2
BAsso, GIORGIS, PARRINI, MELONI, VALENTE, BAZOLI, MIRABELLI,
ROSSOMANDO, VERINI

Sostituireil comma 1 con il seguente:

«1. Presso il Ministero dell'economia e delle finanze e istituito un
Fondo per la sicurezza informatica, per |'attuazione delle disposizioni di cui
alla presente legge, cui confluiscono le risorse annualmente stanziate dalla
legge di bilancio per un importo comunque non inferiore all'1,2 per cento de-
gli investimenti nazionali lordi. 1| Ministro dell'economia e delle finanze con
proprio decreto, sulla base delle risorse rese disponibili annualmente ai sen-
S del presente comma, assegna lo stanziamento a favore dell'Agenzia per la
cybersicurezza nazionale di cui all'articolo 11, comma 2, |etteraf), del decre-
to-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109.».

24.3
PARRINI, GIORGIS, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Sostituire il comma 1 con il seguente:

«1. Agli oneri derivanti dall'attuazione della presente legge, pari a
100 milioni di euro per ciascuno degli anni 2024 e 2025, si provvede mediante
corrispondente riduzione del Fondo per interventi strutturali di politica eco-
nomicadi cui al'articolo 10, comma5, del decreto-legge 29 novembre 2004,
n. 282, convertito, con modificazioni, dallalegge 27 dicembre 2004, n. 307.».

24.4
MELONI, GIORGIS, PARRINI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Al comma 2, dopo le parole: «comma 6, della presente legge» inserire le
seguenti: «, nonchélerisorse derivanti dai ribassi d'astarelativi agli interventi
ad ogni titolo rientranti frai progetti PNRR di titolarita delle amministrazioni
centrali,».



24.5
MAIORINO, LOPREIATO, BILOTTI, CATALDI, SCARPINATO

Al comma 2, sostituire le parole da: «confluiscono nelle entrate» fino alla
fine del comma, con le seguenti: « sono versati in apposito capitolo di entra-
tadel bilancio dello Stato per essere riassegnati allo stato di previsione della
spesa del Ministero dell'economia e delle finanze afavore per il 50 per cento
all'Agenzia per la Cybersicurezza nazionale ai sensi dell'articolo 11, comma
2, letteraf), del decreto-legge 14 giugno 2021, n. 82, convertito, con modifi-
cazioni, dallalegge 4 agosto 2021, n. 109, e per larestante parte al Fondo di
cui al'articolo 239 del decreto-legge 19 maggio 2020, n. 34, convertito, con
modificazioni, dallalegge 17 luglio 2020, n. 77.».

24.6
Basso, VALENTE, GIORGIS, PARRINI, MELONI, BAzOLI, MIRABELLI,
ROSSOMANDO, VERINI

Dopo il comma 2, aggiungere i seguenti:

«2-bis. Presso il Ministero dell'economia e delle finanze é istituito
un Fondo per la sicurezza informatica, cui confluiscono le risorse derivanti
dai ribass d'astarelativi agli interventi ad ogni titolo rientranti frai progetti
PNRR di titolarita delle amministrazioni centrali.

2-ter. Il Ministro dell'economia e delle finanze con proprio decreto,
sullabase dell e risorse rese disponibili annualmente ai sensi del comma 2-bis,
assegnalo stanziamento afavore dell'Agenziaper lacybersicurezzanazionale
di cui al'articolo 11, comma 2, letteraf), del decreto-legge 14 giugno 2021,
n. 82, convertito, con modificazioni, dallalegge 4 agosto 2021, n. 109 per la
coperturadegli eventuali oneri derivanti dall'attuazione della presente legge e
larealizzazione degli scopi istituzionali alla medesima assegnati.».

24.7
GIORGIS, PARRINI, MELONI, VALENTE, BAZOLI, MIRABELLI, ROSSOMANDO,
VERINI

Dopo il comma 2, aggiungere i seguenti:

«2-bis. Pressoil Ministero dell'economiaedellefinanze éistituito un
Fondo per la sicurezza informatica, cui confluiscono le risorse annualmente
stanziate dallalegge di bilancio per unimporto comunque noninferiori all'1,2
per cento degli investimenti nazionali lordi.



2-ter. 1| Ministro dell'economia e delle finanze con proprio decreto, sullabase
delle risorse rese disponibili annualmente ai sensi del comma 2-bis assegna
lo stanziamento a favore dell’Agenzia per la cybersicurezza nazionale di cui
al'articolo 11, comma 2, letteraf), del decreto-legge 14 giugno 2021, n. 82,
convertito, con modificazioni, dallalegge 4 agosto 2021, n. 109 per la coper-
tura degli eventuali oneri derivanti dall'attuazione della presente legge e la
realizzazione degli scopi istituzionali alla medesima assegnati.».



